SYNODE DER EVANGELISCHEN KIRCHE Drucksache Nr. 79/11
IN HESSEN UND NASSAU

Vorblatt

zum Entwurf eines Kirchengesetzes Uiber den Einsatz von Informationstechnik in der Evangeli-
schen Kirche in Hessen und Nassau (IT-Gesetz)

A. Problemlage und Zielsetzung

In der Evangelischen Kirche in Hessen und Nassau wird — wie in allen anderen Lebensbereichen
auch — zunehmend mit vernetzter Informationstechnik gearbeitet. Mit diesem Gesetzentwurf soll
klargestellt werden, dass Informationstechnik der Erfullung des kirchlichen Auftrags dient. Zur Ver-
besserung der Zusammenarbeit, der Gewahrleistung einheitlicher Sicherheitsstandards und der
Wirtschaftlichkeit soll zunehmend auf allen Ebenen der EKHN einheitliche Informationstechnik
entwickelt und eingesetzt werden. Diese Informationstechnik muss sicher sein, d. h. alle vertrauli-
chen Daten muissen vor unbefugter Preisgabe geschiitzt werden. Die Daten missen integer sein,
d.h. sie miussen korrekt und frei von Manipulationen bleiben und verfiigbar sein.

B. Ldsung
Mit diesem Gesetz sollen die rechtlichen Rahmenbedingungen dafir geschaffen werden, dass zum
einen die Kirchenleitung einheitliche informationstechnische Verfahren fiir bestimmte Bereiche der
EKHN verbindlich festlegen kann. Zum anderen sollen die rechtlichen Rahmenbedingungen fir die
Umsetzung der IT-Sicherheit in der einheitlichen Informationstechnik geschaffen werden, u.a.
durch die Berufung eines Beauftragten/ einer Beauftragten fir Sicherheit in der Informationstechnik
fur die EKHN.

C. Alternativen
Es werden keine Alternativen vorgeschlagen.

D. Finanzielle Auswirkungen
Die finanziellen Auswirkungen kdnnen schwer eingeschétzt werden. Die Kosten sind in jedem Fall
deutlich geringer als die mdglichen Kosten durch schwere Schaden in der Informationstechnik, wie
zum Beispiel durch den Totalverlust von Daten.

E. Beteiligung
Kirchenleitung
Datenschutzbeauftragter der EKHN

Referenten/in:  KRin Langmaack (federfihrend)
OKR Heine
KR Karsten Schmitz

F. Anlagen
1. Wortlaut § 2 BSIG,
2. 89 DSG-EKD und Anlage zu § 9 DSG-EKD
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Kirchengesetz Uber den Einsatz von Informationstechnik in der Evangelischen Kirche in
Hessen und Nassau (IT-Gesetz)

vom ...

Die Kirchensynode der Evangelischen Kirche in Hessen und Nassau hat das folgende Kirchengesetz
beschlossen:
(Stand 24.3.2011)

§ 1. Anwendungsbereich. (1) Dieses Kirchengesetz regelt den Einsatz von Informationstechnik in
der Evangelischen Kirche in Hessen und Nassau (EKHN). Zum Einsatz von Informationstechnik geho-
ren im Wesentlichen folgende Bereiche:

1. Einheitlichkeit,

2. Sicherheit in der Informationstechnik,

3. Intranet.

(2) Der EKHN organisatorisch zugeordnete rechtlich selbststandige Werke und Einrichtungen kénnen
dieses Kirchengesetz ganz oder in Teilen fiir anwendbar erklaren.

(3) Die Regelungen des Datenschutzgesetzes der Evangelischen Kirche in Deutschland und des Mit-
arbeitervertretungsgesetzes bleiben unberthrt.

§ 2. Grundsatze. (1) Der Einsatz von Informationstechnik dient der Erfullung des kirchlichen Auftrags.

(2) Informationstechnik hat die Sicherheit der automatisierten Verarbeitung von Daten zu gewahrleis-
ten.

(3) Zur Verbesserung der Zusammenarbeit, der Gewéhrleistung eines einheitlichen Sicherheitsstan-
dards und der Wirtschaftlichkeit auf allen Ebenen der EKHN wird zunehmend einheitliche Informati-
ons- und Kommunikationstechnik entwickelt und eingesetzt.

§ 3. Begriffsbestimmungen. (1) Die Informationstechnik im Sinne dieses Kirchengesetzes umfasst
alle technischen Mittel zur automatisierten Verarbeitung von Daten.

(2) Sicherheit in der Informationstechnik (IT-Sicherheit) bedeutet die Einhaltung bestimmter Sicher-
heitsstandards, die die Verfugbarkeit, Unversehrtheit oder Vertraulichkeit von Daten betreffen, durch
Sicherheitsvorkehrungen

1. in informationstechnischen Systemen, Komponenten oder Prozessen oder

2. bei der Anwendung von informationstechnischen Systemen, Komponenten oder Prozessen.

(3) Kommunikationstechnik der Evangelischen Kirche in Hessen und Nassau ist die Informationstech-
nik, die von einer oder mehreren kirchlichen Einrichtungen oder im Auftrag einer oder mehreren kirch-
lichen Einrichtungen betrieben wird und der Kommunikation oder dem Datenaustausch untereinander
oder mit Dritten dient.
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(4) Sicherheitsrisiken sind Eigenschaften von Programmen oder sonstigen informationstechnischen
Systemen, durch deren Ausnutzung es mdglich ist, dass sich Dritte gegen den Willen des Berechtig-
ten Zugang zu fremden informationstechnischen Systemen verschaffen oder die Funktion informati-
onstechnischer Systeme beeinflussen kénnen.

§ 4. Aufgaben der Kirchenverwaltung. Die Kirchenverwaltung férdert die Sicherheit in der Informati-

onstechnik. Hierzu nimmt sie folgende Aufgaben wabhr:

1. Abwehr von Gefahren fur die Sicherheit der Informationstechnik der EKHN;

2. Untersuchung von Sicherheitsrisiken bei Anwendung der Informationstechnik sowie Entwicklung
von Sicherheitsvorkehrungen, soweit dies zur Erfillung der Aufgaben der EKHN erforderlich ist;

3. Prifung und Bewertung der Sicherheit von informationstechnischen Systemen und Komponenten
sowie Prifung und Bewertung der Konformitat im Bereich der IT-Sicherheit;

4. Prufung, Bewertung und Entscheidung Uber die Einfuhrung einheitlicher informations- und kom-
munikationstechnischer Systeme fiir alle Ebenen der EKHN;

5. Sicherung der Datenqualitat bei einheitlichen Lésungen und

6. Sicherstellung des laufenden Betriebes bei einheitlichen Losungen.

§ 5. Einheitlichkeit. (1) Die Kirchenleitung kann einheitliche Lésungen in der Informationstechnik fest-
legen, um die Ziele des § 2 Absatz 3 zu erreichen. Kirchliche Einrichtungen sind verpflichtet, die von
der Kirchenleitung festgelegten einheitlichen informationstechnischen Losungen fur ihren Bereich ein-
zusetzen. Solange die Kirchenleitung von dieser Regelung keinen Gebrauch macht, sind die einge-
setzten informationstechnischen Losungen der Kirchenverwaltung zu melden.

(2) Kirchliche Einrichtungen haben vor wesentlichen Entscheidungen auf dem Gebiet der Informati-
onstechnik die Beratung der Kirchenverwaltung in Anspruch zu nehmen.

§ 6. Sicherheit in der Informationstechnik. (1) Jede kirchliche Einrichtung ist verpflichtet, Sicherheit
in der Informationstechnik zu gewéhrleisten. Hierfir ist das jeweilige Leitungsorgan verantwortlich.

(2) Die Kirchenleitung beschlief3t eine IT-Sicherheitsrahmenrichtlinie. Diese konkretisiert die Anforde-
rungen der Anlage zu 8§ 9 des Datenschutzgesetzes der EKD.

(3) Zur Gewabhrleistung der Sicherheit in der Informationstechnik ist jede kirchliche Einrichtung ver-
pflichtet, ein IT-Sicherheitskonzept zu erstellen, wenn sie eigene informationstechnische L&sungen
verwendet. Die Sicherheitsrahmenrichtlinie ist zu beachten. Das IT-Sicherheitskonzept muss Malf3-
nahmen gegen Gefahrdungen von innen und aul3en enthalten. Die IT-SicherheitsmalRhahmen missen
in einem angemessenen Verhaltnis zur Bedeutung der zu schiitzenden Daten und informationstechni-
schen Systeme stehen. In Dekanaten kdnnen einheitliche IT-Sicherheitskonzepte eingefiihrt werden.
Das IT-Sicherheitskonzept bedarf der Genehmigung der Kirchenverwaltung.

§ 7. Kommunikationstechnik. (1) Das Internet darf nur im Rahmen des kirchlichen Auftrags genutzt
werden. Soweit die private Nutzung gestattet wird, sind die Einzelheiten im Rahmen einer Dienstver-
einbarung zu regeln.
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(2) Die Nutzung des gesamtkirchlichen Intranets dient zur Bereitstellung und zum Austausch dienstli-
cher Daten.

(3) Die Nutzung des gesamtkirchlichen E-Mail-Systems dient der dienstlichen Kommunikation.

§ 8. Beauftragte oder Beauftragter fur Sicherheit in der Informationstechnologie (IT-
Sicherheitsbeauftragte/ IT-Sicherheitsbeauftragter). (1) Die Kirchenleitung beruft fir die Dauer von
jeweils sechs Jahren eine Beauftragte oder einen Beauftragten fir Sicherheit in der Informationstech-
nik. Die oder der Beauftragte fur Sicherheit in der Informationstechnik ist bei einheitlichen Verfahren
fur die Sicherheit der Informationstechnik im Sinne dieses Kirchengesetzes zustandig.

(2) Die oder der IT-Sicherheitsbeauftragte hat auf der Grundlage der Sicherheitsrahmenrichtlinie das
Sicherheitskonzept zu erstellen, anzupassen sowie Erweiterungen aufzunehmen und der Kirchenlei-
tung zur Beschlussfassung vorzulegen. Die Kirchenleitung verantwortet die Umsetzung.

(3) Der oder dem IT-Sicherheitsbeauftragten ist auf Verlangen Auskunft sowie Einsicht in alle Unterla-
gen und Akten Uber IT-sicherheitsrelevante Vorgdnge zu geben; ihr oder ihm ist jederzeit Zutritt zu
allen Dienstraumen und Anlagen zu gewahren.

§ 9. Datenverarbeitung im Auftrag. Die Kirchenverwaltung schliet im Rahmen von einheitlichen
informationstechnischen Lésungen als gesetzliche Stellvertreterin Vereinbarungen tUber die Auftrags-
datenverarbeitung personenbezogener Daten mit dem oder den Auftragsnehmern fir die beteiligten
kirchlichen Einrichtungen ab.

§ 10. Weitere Aufgaben der Kirchenverwaltung. (1) Die Kirchenverwaltung ist berechtigt, im Rah-
men ihrer gesetzlichen Aufgaben bei einheitlichen Verfahren die Daten automatisiert zu verarbeiten.

(2) Der Kirchenverwaltung obliegt weiterhin

1. die Erhebung, Verarbeitung und Ubermittlung der fur die gesetzliche Priifung erforderlichen Daten
der Kirchengemeinden, Dekanate
und der Gesamtkirche an die staatliche Finanzverwaltung sowie die staatlichen Sozialversiche-
rungstrager. Die kirchlichen Einrichtungen sind zur Ubermittlung der fiir die gesetzliche Prifung
erforderlichen Daten an die Kirchenverwaltung verpflichtet;

2. die Ubermittlung von personenbezogenen Daten an andere Evangelische Kirchen, die Mitglied der
Evangelischen Kirche in Deutschland sind, und die Evangelische Kirche in Deutschland im Rah-
men des kirchlichen Meldewesens, von statistischen Daten im Rahmen der staatlichen Statistik-
gesetze an staatliche Behdrden sowie die automatisierte Verarbeitung von statistischen Daten im
Rahmen des Controllings.

§ 11. Verwaltungsvorschriften. Die Kirchenleitung kann ergdnzende Regelungen zu diesem Kir-
chengesetz im Rahmen einer Rechtsverordnung sowie Verwaltungsvorschriften zur Ausfiihrung die-

ses Kirchengesetzes erlassen.

§ 12. Inkrafttreten. Dieses Kirchengesetz tritt am... in Kraft.
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Begrundung:

A. Vorbemerkung

Bei allen Diskussionen um Datenschutz und automatisierte Datenverarbeitung wird gerne Ubersehen,
dass die traditionelle Bearbeitung von Daten in Papierform ein hochkomplexes System erfordert, um
drei Grundwerte sicherzustellen:

1. Vertraulichkeit, d. h. vertrauliche Informationen missen vor unbefugter Preisgabe geschiitzt wer-
den.

2. Integritat, d. h. Korrektheit, Manipulationsfreiheit und Unversehrtheit von Schriftstiicken und Akten.

3. Verflugbarkeit, d. h. die schriftich gesammelten Informationen missen zum geforderten Zeitpunkt
und fiir den gewlinschten Zeitraum immer zur Verfigung stehen.

In der EKHN werden diese Ziele durch ein umfassendes Regelungswerk wie die Schriftgutordnung,
die Kassationsordnung, das Kirchenarchivgesetz und die Personalaktenordnung geregelt und auf ge-
samtkirchlicher Ebene durch die Schriftgutverwaltung der Kirchenverwaltung und das Zentralarchiv
sichergestellt. Nur so kann sichergestellt werden, dass Informationen zundchst einmal schriftlich nie-
dergelegt werden, wieder gefunden werden kénnen und nach Ablauf von Aufbewahrungsfristen ver-
nichtet werden durch einen zertifizierten Aktenvernichtungsbetrieb. Das Zentralarchiv stellt sicher,
dass Archivgut sachgemal auf Dauer aufbewahrt wird und zuganglich bleibt. Diese Verwaltungsab-
laufe missen zudem noch zweckmafig und rationell erledigt werden. Zur Unterstiitzung arbeitsteili-
gen Handelns missen sie auch einheitlich sein.

Die automatisierte Verarbeitung von Informationen erleichtert Arbeitsablaufe. Es missen jedoch die-
selben Grundwerte der Vertraulichkeit, Integritdt und der Verfligbarkeit sichergestellt werden. Um die-
se Grundwerte umzusetzen, bedarf es ebenfalls organisatorischer MaRnahmen. Diese werden im vor-
liegenden Gesetzentwurf geregelt.

B. Informationstechnik-Gesetz — IT-Gesetz
Zu § 1. Anwendungsbereich

§ 1 regelt den raumlichen und sachlichen Anwendungsbereich dieses Kirchengesetzes. In Absatz 1
wird klargestellt, dass die Informationstechnik allgemein folgende Bereiche umfasst:

- die Einheitlichkeit,
- die Sicherheit in der Informationstechnik und
- das Intranet.

Das Gesetz gilt fir die Evangelische Kirche in Hessen und Nassau, d.h. die 6ffentlich-rechtlich ver-
fasste Kirche.

Absatz 2 regelt, dass der EKHN organisatorisch zugeordnete rechtlich selbststandige Werke und Ein-
richtungen dieses Kirchengesetz ganz oder in Teilen fur anwendbar erklaren kénnen. Gedacht ist da-
bei insbesondere an das Diakonische Werk in Hessen und Nassau.

In Absatz 3 wird klargestellt, dass die Regelungen des Mitarbeitervertretungsgesetzes und des Daten-
schutzgesetzes der EKD unberthrt bleiben. Die Mitbestimmungsrechte der Mitarbeitervertretungen
bleiben unveréndert bestehen ebenso wie die Befugnisse des Datenschutzbeauftragten.



-6 - Drucksache Nr. 79/11

Zu 8 2. Grundséatze

Absatz 1 stellt klar, dass auch die Informationstechnik der Erfullung des kirchlichen Auftrags dient.
Diese Technik muss die Sicherheit der automatisiert verarbeiteten Daten gewahrleisten, Absatz 2. Zur
Verbesserung der Zusammenarbeit, der Gewahrleistung eines einheitlichen Sicherheitsstandards und
der Wirtschatftlichkeit soll fur alle Ebenen der EKHN zunehmend einheitliche Informations- und Kom-
munikationstechnik entwickelt und eingesetzt werden, Absatz 3.

Zu § 3. Begriffsbestimmungen

§ 3 enthalt gesetzliche Definitionen der verwendeten Fachbegriffe. Diese Definitionen sind selbsterkla-
rend. Sie entsprechen den gesetzlichen Definitionen des 8 2 Absatz 1 bis Absatz 3 des Bundesgeset-
zes Uber des Bundesamt fir Sicherheit in der Informationstechnik — BSIG. Der Gesetzestext des § 2
BSIG ist als Anlage beigefligt.

Zu 8 4. Aufgaben der Kirchenverwaltung

§ 4 regelt die Aufgaben der Kirchenverwaltung auf dem Gebiet der Informationstechnik und der Si-
cherheit in der Informationstechnik. Gemaf Absatz 1 nimmt die Kirchenverwaltung folgende Aufgaben
wahr:

1. Die Kirchenverwaltung ist zustandig fiir die Abwehr von Gefahren fir die Sicherheit in der Informa-
tionstechnik der EKHN.

2. Die Kirchenverwaltung untersucht Sicherheitsrisiken bei der Anwendung von Informationstechnik
und entwickelt Sicherheitsvorkehrungen, soweit dies zur Erfullung der Aufgaben der EKHN erfor-
derlich ist.

3. Sie prift und bewertet die Sicherheit von informationstechnischen Systemen und Komponenten
und prift und bewertet die Konformitat im Bereich der IT-Sicherheit.

4. Sie prift, bewertet und fuhrt einheitliche Informations- und kommunikationstechnische Systeme
auf allen Ebenen der EKHN ein.

5. Die Kirchenverwaltung ist zustandig fur die Sicherung der Datenqualitat bei einheitlichen Lésun-
gen und

6. sie stellt den laufenden Betrieb bei einheitlichen Lésungen sicher.

Es ist beabsichtigt, die bislang in der Verwaltungsverordnung tber den Einsatz von Informationstech-
nologie in der EKHN — ITVO — geregelte Arbeitsgruppe EDV — AG-EDV - weiterzufiihren. Dies soll
nach dem Inkrafttreten dieses Kirchengesetzes in der Ausfihrungsverordnung geregelt werden. Dies
hat den Vorteil, dass die Zusammensetzung und Aufgaben der AG-EDV durch kurzfristige Anderung
der Rechtsverordnung geanderten Bedurfnissen und Erkenntnissen angepasst werden kdnnen.

Zu 8 5. Einheitlichkeit

§ 5 enthalt eine grundsatzliche Neuerung. Auf der Grundlage dieser Regelung ist die Kirchenleitung
berechtigt, einheitliche Losungen in der Informationstechnik verbindlich fiir die EKHN oder bestimmte
Arbeitsbereiche festzulegen. Die einheitlichen Losungen sollen den Zielen der Verbesserung der Zu-
sammenarbeit, der Gewahrleistung eines einheitlichen Sicherheitsstandards und der Wirtschaftlichkeit
kirchlichen Handelns dienen. Im Gegenzug wird eine gesetzliche Pflicht begriindet, die von der Kir-
chenleitung festgelegten einheitlichen informationstechnischen Lésungen fiir den eigenen Bereich
einzusetzen.
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Kommt beispielsweise ein Kirchenvorstand dieser Aufgabe nicht nach, so greifen die Regelungen der
8§ 45, 46 der KGO ein. Beruht das Vorgehen einer Kirchengemeinde auf datenschutzrechtlichen Be-
denken, so kdnnen diese im Rechtswege vor dem Kirchlichen Verfassungs- und Verwaltungsgericht
geltend gemacht werden.

Solange und soweit die Kirchenleitung von der Befugnis, einheitliche Losungen einzufiihren, keinen
Gebrauch macht, kénnen individuelle informationstechnische Lésungen genutzt werden. Diese sind
der Kirchenverwaltung zu melden. Kirchliche Einrichtungen haben vor wesentlichen Entscheidungen
auf dem Gebiet der Informationstechnik die Beratung der Kirchenverwaltung in Anspruch zu nehmen.
Die Melde- und Beratungspflicht bezieht sich nicht auf die Anschaffung einzelner Gerate. Einzelheiten
werden in der Ausfiihrungsverordnung geregelt.

Die Verpflichtung, Verfahren automatisierter Verarbeitung vor Inbetriebnahme der oder dem zustandi-
gen Datenschutzbeauftragten zu melden, § 21 Datenschutzgesetz der EKD (DSG-EKD) bleibt beste-
hen. Einheitliche Lésungen missen von der Kirchenleitung der oder dem Datenschutzbeauftragten
gemeldet werden. Individuelle Lésungen einzelner Einrichtungen mussen von der oder dem Daten-
schutzbeauftragten gemeldet werden.

Gleiches qilt fur das Mitbestimmungsrecht der Mitarbeitervertretung aus § 36 Buchst. k) MAVG. Nach
dieser Regelung bestimmt die MAV mit Uber die Einfihrung von technischen Einrichtungen, die dazu
geeignet sind, die Leistung oder das Verhalten von Mitarbeiterinnen und Mitarbeitern zu kontrollieren
oder die die Bestimmungen des Datenschutzes der Mitarbeiterinnen und Mitarbeiter berthren. Jede
kirchliche Einrichtung muss vor der Einfilhrung die Mitarbeitervertretung beteiligen, wenn die informa-
tionstechnische Ldsung den Tatbestand des § 36 Buchst. k) erfillt. Bei der Einfuhrung von einheitli-
chen informationstechnischen Systemen fir Kirchengemeinden sind die Mitbestimmungsverfahren auf
Dekanatsebene durchzufihren.

Als praktisches Beispiel sei die Installation einer computergesteuerten SchlieRanlage genannt, bei der
an Stelle herkdmmlicher teurer Schlissel nur noch preiswerte Chipkarten verwendet werden. Die Ein-
richtungen der EKHN sind bei der Entscheidung frei, ob und wenn ja welche EDV-gestiitzte Schliel3-
anlage sie fir ihre Gebaude einfiihren wollen. Vor der Einfilhrung missen sie die Beratung der Kir-
chenverwaltung in Anspruch nehmen und das Verfahren vor Inbetriebnahme der oder dem Daten-
schutzbeauftragten gemaR § 21 Absatz 1 DSG-EKD melden. Da diese Anlage geeignet ist, Bewe-
gungsprotokolle der Beschéftigten zu erstellen, besteht ein Mitbestimmungsrecht der MAV bei der Ein-
fihrung, § 36 Buchst. k) MAVG.

Erst wenn die Kirchenleitung gemaf Absatz 1 eine bestimmte Schliel3anlagentechnik verbindlich vor-
schreiben sollte, darf ab diesem Zeitpunkt nur noch diese Technik installiert werden. Wird diese Tech-
nik in einer kirchlichen Einrichtung eingefiihrt, bleiben die Meldepflicht an die oder den Datenschutz-
beauftragten und das Mitbestimmungsrecht der Mitarbeitervertretung jedoch bestehen.

Zu § 6. Sicherheit in der Informationstechnik

Sicherheit in der Informationstechnik dient dem Schutz aller elektronisch gespeicherten Daten und ist
Voraussetzung fur den Datenschutz im Sinne des DSG-EKD, der nur dem Schutz personenbezogener
Daten dient.

IT-Sicherheit hat drei Grundwerte:

1. Vertraulichkeit, d.h. vertrauliche Informationen miissen vor unbefugter Preisgabe geschitzt wer-
den.
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2. Integritat, d.h. Korrektheit, Manipulationsfreiheit und Unversehrtheit von IT-Systemen, IT-
Verfahren und Daten.

3. Verflugbarkeit, d.h. die Dienstleistungen und Funktionen eines IT-Systems und die darin enthalte-
nen Daten missen zum geforderten Zeitpunkt immer zur Verfigung stehen.

Elektronisch gespeicherte Daten sollen vertraulich bleiben, integer sein und jederzeit zur Verfligung
stehen, wenn sie bendtigt werden. Um dies zu erreichen, missen die Daten vor bestimmten Gefahr-
dungen geschitzt werden. Typische Gefahrdungen sind

- hohere Gewalt

- organisatorische Mangel

- menschliche Fehlhandlungen
- technisches Versagen und

- vorsatzliche Schadigungen.

Fur elektronisch gespeicherte Daten, seien sie personenbezogen oder nicht, gelten im Grunde diesel-
ben Grundsatze wie fir herkdbmmlich in Papierform gesammelte Daten. Fur diese ist in der Schriftgut-
ordnung (SGO) ebenfalls geregelt, dass vertrauliches Schriftgut vor unbefugter Einsicht zu schiitzen
ist, 8 9 SGO. Auch herkbmmliche Papierunterlagen miissen so geordnet und aufbewahrt werden,
dass ihre Auffindbarkeit gewéhrleistet ist, § 1 SGO. Dabei soll die Verwaltung des Schriftgutes insge-
samt einheitlich, zweckmaf3ig und rationell erfolgen, § 1 SGO. In der Kassationsordnung sind dariber
hinaus die Aufbewahrungsfristen geregelt.

Als praktisches Beispiel fir mangelnde Sicherheit in der Informationstechnik mdge eine hessische
Staatsanwaltschaft dienen, bei der ein simpler Stromausfall zum dauerhaften Verlust von Beweisdaten
in einem groRRen Ermittlungsverfahren gefuhrt hat.

Absatz 1 stellt klar, dass es Aufgabe jeder kirchlichen Einrichtung ist, die Sicherheit in der Informati-
onstechnik zu gewabhrleisten. Dies ist eine strategische Managementaufgabe, fur die das jeweilige
Leitungsorgan zustandig ist.

Die Kirchenleitung ist verpflichtet, die kirchlichen Einrichtungen bei dieser Aufgabe durch die Verab-
schiedung einer Sicherheitsrahmenrichtlinie zu unterstiitzen. Mit der Sicherheitsrahmenrichtlinie wird
gleichzeitig die technische und organisatorische Gewahrleistung des Datenschutzes konkretisiert.
GemalR 8 9 DSG-EKD haben kirchliche Stellen die technischen und organisatorischen MalRnhahmen zu
treffen, die erforderlich sind, um die Ausfiihrung des DSG-EKD zu gewahrleisten. Erforderlich sind
MafRnahmen, deren Aufwand in einem angemessenen Verhdltnis zu dem angestrebten Schutzzweck
steht. In der Anlage zu § 9 DSG-EKD sind Kategorien von MaRnahmen aufgelistet, die zu treffen sind,
um den Schutz personenbezogener Daten zu gewahrleisten. Zu den MaflRnahmen zahlen die

- Zutrittskontrolle

- Zugangskontrolle

- Zugriffskontrolle

- Weitergabekontrolle
- Eingabekontrolle

- Auftragskontrolle

- Verfugbarkeitskontrolle
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- getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden.
Der Wortlaut des § 9 DSG-EKD und die Anlage zu § 9 DSG-EKD sind als Anlage beigeflgt.

In Absatz 3 wird geregelt, dass jede kirchliche Einrichtung verpflichtet ist, fiir eigene informationstech-
nische Losungen ein eigenes IT-Sicherheitskonzept zu erstellen. Das IT-Sicherheitskonzept muss die
Regelungen der Sicherheitsrahmenrichtlinie beachten. Das IT-Sicherheitskonzept muss MalRhahmen
gegen Geféhrdungen von innen und auf3en enthalten. Diese missen in einem angemessenen Ver-
haltnis zur Bedeutung der zu schiitzenden Daten und informationstechnischen Systeme stehen. De-
kanate konnen fur ihre Bereiche einheitliche IT-Sicherheitskonzepte einfihren. Die IT-
Sicherheitskonzepte bedirfen der Genehmigung der Kirchenverwaltung.

Zu § 7. Kommunikationstechnik

In dieser Vorschrift ist geregelt, dass Internet und Intranet nur im dienstlichen Auftrag genutzt werden
durfen. Die private Nutzung des Internets kann gestattet werden im Rahmen einer Dienstvereinba-
rung. Das gesamtkirchliche E-Mail-System dient ausschlieZlich der dienstlichen Kommunikation. Dies
bedeutet fur kirchliche Mitarbeiterinnen und Mitarbeiter, dass das Senden und Empfangen privater
E-Mails am Arbeitsplatz nicht zuldssig ist. Die Inhalte privater E-Mails sind gegenlber der Einsicht-
nahme durch Kollegen, Vorgesetzte und Dienststellenleitung genauso einsehbar wie die dienstliche
Korrespondenz. Die unzulassige Nutzung unterliegt nicht dem Datenschutz.

Zu § 8. Beauftragte oder Beauftragter fur Sicherheit in der Informationstechnologie (IT-
Sicherheitsbeauftragte/ IT-Sicherheitsbeauftragter)

Mit dieser Regelung wird das Amt der IT-Sicherheitsbeauftragten/ des IT-Sicherheitsbeauftragten ein-
gefihrt. Die Kirchenleitung beruft eine IT-Sicherheitsbeauftragte/ einen IT-Sicherheitsbheauftragten
jeweils fur die Dauer von sechs Jahren. Es ist angedacht, hierbei auf die Mitarbeiterinnen und Mitar-
beiter der Kirchenverwaltung zuriickzugreifen.

Der oder dem IT-Sicherheitsbeauftragten ist fur die Sicherheit in der Informationstechnik bei einheitli-
chen Verfahren zustandig. Dabei hat sie oder er gemafl Absatz 2 auf der Grundlage der Sicherheits-
rahmenrichtlinie, die die Kirchenleitung gemal § 6 Absatz 2 zu beschlieRen hat, fir die einheitlichen
Verfahren ein Sicherheitskonzept zu erstellen, dieses anzupassen, ggf. Erweiterungen aufzunehmen
und der Kirchenleitung zur Beschlussfassung vorzulegen. Die Kirchenleitung verantwortet die Umset-
zung.

In Absatz 3 werden der oder dem IT-Sicherheitsbeauftragten Zutrittsrechte eingerdumt, die in &hnli-
cher Weise auch die Datenschutzbeauftragten nach § 19 Absatz 5 DSG-EKD haben.

Zu § 9. Datenverarbeitung im Auftrag

Werden im Rahmen einer einheitlichen informationstechnischen Lésung personenbezogene Daten im
Auftrag verarbeitet, so ist jede kirchliche Einrichtung, die verantwortliche Stelle im Sinne des § 2 Ab-
satz 8 DSG-EKD ist, gemaf § 11 DSG-EKD verpflichtet, der Stelle, die die personenbezogenen Daten
im Auftrag verarbeitet, einen schriftlichen Auftrag zu erteilen, wobei die Datenerhebung, -verarbeitung
oder -nutzung, die technischen und organisatorischen MalRBhahmen festzulegen sind, § 11 Absatz 2
DSG-EKD.

In der praktischen Umsetzung bedeutet dies, dass bei einem einheitlichen Verfahren fur alle Kirchen-
gemeinden jede Kirchengemeinde als verantwortliche Stelle einzeln mit dem beauftragten Unterneh-
men einen Vertrag Uber die Auftragsdatenverarbeitung personenbezogener Daten abschlieRen muss-
te. Das Unternehmen musste ca. 1100 Vertrage abschlieRen! Um dies zu vermeiden, aber auch die
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Anforderungen des DSG-EKD zu beachten, ist in § 10 geregelt, dass die Kirchenverwaltung diese
Vertrage Uber Auftragsdatenverarbeitung als gesetzliche Stellvertreterin im Namen und fir die Kir-
chengemeinden abschliel3t. Die Kirchengemeinden als verantwortliche Stellen im Sinne des DSG-
EKD werden Vertragspartnerinnen der Vereinbarungen.

Zur Zeit werden entweder keine Auftragsdatenvereinbarungen abgeschlossen oder diese werden von
der Kirchenverwaltung abgeschlossen. Die Kirchenverwaltung ist jedoch nur fir ihre eigenen Daten
verantwortliche Stelle im Sinne des. § 2 Absatz 8 DSG-EKD.

Hélt die kirchliche Einrichtung als verantwortliche Stelle die Vereinbarung fur nicht datenschutzkon-
form, so kann sie diese gemaf 8 314 BGB aus wichtigem Grund ohne Einhaltung einer Kindigungs-
frist kiindigen. Sie ist dann jedoch gemaR § 11 DSG-EKD verpflichtet, eine eigene Auftragsdatenver-
einbarung abzuschlieBen. Datenschutzrechtliche Bedenken gegen die einheitliche Losung missen
gegeniiber der oder dem Datenschutzbeauftragten geltend gemacht werden oder auf dem Rechtsweg
gegeniber der Kirchenleitung.

Zu 8 10. Weitere Aufgaben der Kirchenverwaltung

§ 10 enthalt gesetzliche Ermachtigungsgrundlagen fur die Kirchenverwaltung fur Aufgaben, die die
Kirchenverwaltung teilweise seit Jahren erledigt, ohne jedoch tber die nach dem DSG-EKD erforderli-
che gesetzliche Grundlage zu verfugen.

Absatz 1 stellt klar, dass die Kirchenverwaltung berechtigt ist, im Rahmen ihrer gesetzlichen Aufgaben
bei einheitlichen Verfahren die Daten automatisiert zu verarbeiten. Die Kirchenverwaltung ist berech-
tigt, diese Daten zu erheben, zu verarbeiten oder zu nutzen unter Einsatz von Datenverarbeitungsan-
lagen.

Absatz 2 Buchstabe a) enthélt eine gesetzliche Erméachtigungsgrundlage fur die seit vielen Jahren
praktizierte zentrale Betriebsstattenprifung durch das Finanzamt Darmstadt und die Sozialversiche-
rungstréger. Nach den Regeln der Abgabenordnung ist jede kirchliche Korperschaft offentlichen
Rechts eine eigene Betriebsstatte, die vom jeweils drtlich zustandigen Finanzamt zu priifen ware. Die
Sozialversicherungstréager missten ihre Betriebsprifungen ebenfalls vor Ort, in der einzelnen Kir-
chengemeinde oder in den Regionalverwaltungen durchfihren. Aus Griinden der Einheitlichkeit der
Prufungsstandards, der ZweckmaRigkeit und der rationelleren Prifung ist bereits vor Jahren mit der
Finanzverwaltung vereinbart worden, die gesetzlichen Betriebsprifungen zentral fir die gesamte 6f-
fentlich-rechtlich verfasste Kirche in der Kirchenverwaltung durchzufihren. Mit Absatz 2 Buchstabe a)
wird zum einen geregelt, dass die kirchlichen Einrichtungen zur Ubermittlung der priifungsrelevanten
Daten an die Kirchenverwaltung verpflichtet sind. Zum anderen wird klargestellt, dass die Kirchenver-
waltung diese Daten den staatlichen Behérden zu den gesetzlich geregelten Priifungszwecken Uber-
mitteln darf.

Absatz 2 Buchstabe b) regelt drei Sachverhalte. Zum einen wird die bislang schon praktizierte Uber-
mittlung personenbezogener Daten an Gliedkirchen der EKD sowie an die EKD im Rahmen des kirch-
lichen Meldewesens gesetzlich geregelt. Diese Dateniibermittiungen im IKIDA — innerkirchlicher Da-
tenaustausch- und im ZWIKIDA — zwischenkirchlichen Datenaustausch — sind erforderlich, um die Mit-
gliederverzeichnisse zu pflegen. Diese sind Grundlage fur die Erhebung der Kirchensteuer und die
Steuerung kirchlichen Handelns.

Weiterhin wird der Kirchenverwaltung die Aufgabe zugewiesen, statistische Daten der Gesamtkirche
im Rahmen der staatlichen Statistikgesetze an staatliche Behdrden zu Gbermitteln. Im Rahmen staat-
licher statistischer Erhebungen besteht eine bundes- bzw. landesgesetzliche Mitwirkungspflicht. Die
statistischen Daten sind anonymisiert, d. h. personenbezogene Daten sind derart verdndert, dass die
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Einzelangabe Uber perstnliche oder sachliche Verhaltnisse nicht mehr oder nur noch mit einem un-
verhaltnismafiigen Aufwand einer einzelnen Personen zugeordnet werden kdnnte.

Die Kirchenverwaltung ist auch zustandig fur die automatisierte Verarbeitung von statistischen Daten
im Rahmen des Controllings.

§ 11. Verwaltungsvorschriften

§ 11 gibt der Kirchenleitung die Mdglichkeit, ergdnzende Regelungen zu diesem Kirchengesetz im
Rahmen einer Rechtsverordnung sowie Verwaltungsvorschriften zur Ausfiihrung dieses Kirchenge-
setzes zu erlassen. Nach Inkrafttreten des Kirchengesetzes ist die IT-Verordnung zu Uberarbeiten und
den Regelungen dieses Kirchengesetzes anzupassen.

8§ 12 Inkrafttreten

Diese Vorschrift regelt das Inkrafttreten des Kirchengesetzes.



